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Dieser Standard regelt die Anforderungsbestimmungen für die Dokumentation und die 

allgemeinen Vorschriften bei der Lieferung von Anlagen. 
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1 Allgemein 

1.1 Geltungsbereich 

Diese Werksnorm beschreibt die Anforderungen und Lösungen für den sicheren Fernzugriff auf 

Industrieanlagen für externe Lieferanten. 

1.2 Abweichungen 

Abweichungen von dieser Liefervorschrift, die dem Hersteller notwendig oder zweckmäßig 

erscheinen, bedürfen einer schriftlichen Genehmigung durch Hirschmann Automotive. 

1.3 Vorschriften/Normen 

Auch wenn diese technische Liefervorschrift nicht im Einzelnen darauf hinweist, hat der 

Auftragnehmer die volle Verantwortung dafür, dass über die in dieser technischen 

Liefervorschrift genannten Anforderungen hinaus alle für seine Leistung anwendbaren 

Anforderungen, die sich aus Vorschriften (z. B. EG-Richtlinien, Verordnungen und sonstigen 

geltenden Gesetzen) sowie aus Normen und allgemein anerkannten Regeln der Technik 

ergeben, eingehalten werden. 

 

Soweit also in dieser technischen Liefervorschrift auf Vorschriften, Normen und Regeln der 

Technik hingewiesen wird, hat der Auftragnehmer selbstständig zu prüfen, ob diese für seine 

Leistung einschlägig sind und ob noch weitere Vorschriften, Normen und Regeln einzuhalten 

sind. 

 

Im Zweifelsfall wird der Auftragnehmer sich unverzüglich mit dem Auftraggeber in Verbindung 

setzen. 

Außerdem wird der Auftragnehmer den Auftraggeber unverzüglich darauf hinweisen, wenn der 

Auftragnehmer aufgrund seiner Sachkunde erkennt oder erkennen kann, dass die vom 

Auftragnehmer zu erbringende Leistung für den vorgesehenen Einsatzzweck nicht oder nur 

eingeschränkt tauglich ist. 
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2 Fernwartungszugriff 

2.1 Fernwartungszugriff 

Zwei von Hirschmann Automotive bereitgestellten Fernzugriffslösungen stehen zur Verfügung 

und werden offiziell unterstützt. Der Hersteller ist verpflichtet, eine dieser bereitgestellten 

Lösungen zu verwenden.  

2.2 PRA (Privilege Remote Access) 

Standardisierte Lösung für internen und externen Zugriff – sowohl auf IT-Systeme als auch auf 
industrielle Umgebungen anwendbar 

Unterstützte Funktionen: 

o Fernsteuerung von Systemen und Maschinen 
o Datei-Upload und -Download 
o Zugriff auf Kommandozeile und Registry 
o Systemdiagnose 
o Integrierter Chat für Support-Kommunikation 

Voraussetzungen: Aktueller Webbrowser 

Unterstützte Protokolle: 

o RDP: Für Remote-Desktop-Zugriff 
o VNC: Für den Zugriff auf Systeme oder Maschinen 
o Protocol Tunnel Jump: TCP-Verbindung zu entfernten Systemen 
o Shell Jump: SSH oder Telnet für den Zugriff auf Netzwerkinfrastrukturen 
o Web Jump: Für den Zugriff auf Webdienste 
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2.3 eWON Router Solution 

Speziell zugeschnitten auf industrielle Anwendungen wie SPS (PLCs), HMIs und andere Systeme 

der Betriebstechnologie (OT).  

Optimal für den Fernzugriff auf OT in Fertigungs- oder Automatisierungsumgebungen 

 

Unterstützte Funktionen: 

o Sichere VPN-Verbindung über die Talk2M-Cloud 

o Ferndiagnose, Überwachung und Konfiguration 

o Einfache Integration in bestehende OT- und IT-Infrastrukturen 

o Audit- und Compliance-Funktionen (z. B. Sitzungsprotokollierung) 

Voraussetzungen: 

o Installation der Software eCatcher auf dem Endgerät (siehe: https://www.hms-

networks.com/ecatcher) 

https://www.hms-networks.com/ecatcher
https://www.hms-networks.com/ecatcher

