
 

 

DATENSCHUTZERKLÄRUNG 
HIRSCHMANN AUTOMOTIVE 

HINWEISGEBERSYSTEM 

PRIVACY POLICY 
HIRSCHMANN AUTOMOTIVE 
WHISTLEBLOWING SYSTEM 

  
1. ALLGEMEINES 1. GENERAL 

Hirschmann Automotive GmbH, Oberer 
Paspelsweg 6-8, 6830 Rankweil, Österreich, 
Tel: +43 5522-307-0, E-Mail: whistleblowing 
@hirschmann-automotive.com 
(“HIRSCHMANN”, „wir“, „uns“) ist es ein 
wichtiges Anliegen, personenbezogenen Daten 
zu schützen. HIRSCHMANN beachtet deshalb 
die anwendbaren Rechtsvorschriften zum 
Schutz, rechtmäßigen Umgang und 
Geheimhaltung personenbezogener Daten, 
sowie zur Datensicherheit. 

Hirschmann Automotive GmbH, Oberer 
Paspelsweg 6-8, 6830 Rankweil, Austria, 
Tel: +43 5522-307-0, E-Mail: whistleblowing 
@hirschmann-automotive.com 
("HIRSCHMANN", "we", "us") is committed to 
protecting personal data. HIRSCHMANN 
therefore observes the applicable legal 
provisions on the protection, lawful handling and 
confidentiality of personal data, as well as on data 
security. 

  
HIRSCHMANN hat ein globales, vertrauliches 
und geschütztes Hinweisgebersystem mit 
mehreren Meldekanälen errichtet 
(„Whistleblowing“). Demnach haben sowohl 
Mitarbeiter der Hirschmann Automotive Gruppe 
als auch externe Personen die Möglichkeit, 
Verstöße gegen gesetzliche Bestimmungen 
sowie Verletzungen des Verhaltenskodex über 
einen sicheren Kanal an eine geeignete Stelle zu 
melden. Dabei sind auch gänzlich anonyme 
Meldungen möglich. Auf freiwilliger Basis kann 
der Hinweisgeber allerdings auch 
personenbezogene Daten im Rahmen seiner 
Meldung bzw. der nachfolgenden 
Kommunikation mit uns zur Verfügung stellen. 
Außerdem ist es möglich, dass Dritte in einem 
gemeldeten Vorfall genannt werden oder 
aufgrund der Umstände des jeweiligen 
Einzelfalles identifizierbar sind. In diesen Fällen 
werden personenbezogene Daten des 
Hinweisgebers bzw. des von der Meldung 
Betroffenen während der Bearbeitung des 
Hinweises verarbeitet. 

HIRSCHMANN has established a global, 
confidential and protected whistleblowing system 
with several reporting channels 
("Whistleblowing"). Accordingly, both 
employees of the Hirschmann Automotive Group 
as well as external persons have the opportunity 
to report violations of legal provisions and 
violations of the Code of Conduct to an imperial 
department via a secure channel. Completely 
anonymous reports are also possible. However, 
whistleblowers can also voluntarily provide 
personal data as part of their report or 
subsequent communication with us. It is also 
possible that third parties are named in a reported 
incident or are identifiable due to the 
circumstances of the individual case. In these 
cases, personal data of the whistleblower or the 
person affected by the report will be processed 
during the handling of the reported incident. 

  
Diese Datenschutzerklärung gilt für die 
Verarbeitung personenbezogener Daten im 
Rahmen des Hinweisgebersystems, daher 
sowohl für die vom Hinweisgeber selbst zur 
Verfügung gestellten Daten, etwaige 
personenbezogene Daten in der Meldung sowie 
jene, die im Rahmen der Bearbeitung des 
Hinweises anfallen.  

This privacy policy applies to the processing of 
personal data within the whistleblowing system, 
therefore to both the data provided by the 
whistleblower himself/herself, any personal data 
in the report and those that arise in the course of 
handling and processing the reported incident. 
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Die Verarbeitung personenbezogener Daten 
erfolgt stets auf Grundlage der jeweils geltenden 
gesetzlichen Bestimmungen, insbesondere des 
österreichischen Bundesgesetzes über den 
Schutz personenbezogener Daten 
(Datenschutzgesetzes (“DSG”)) und der EU 
Datenschutz-Grundverordnung (“DSGVO”). 

Personal data is always processed on the basis 
of the applicable legal provisions, in particular the 
Austrian Federal Act on the Protection of 
Personal Data (Data Protection Act ("DSG")) and 
the EU General Data Protection Regulation 
("GDPR"). 

  
2. WER IST VERANTWORTLICHER IM 

SINNE DES DATENSCHUTZRECHTS? 
2. WHO IS THE DATA CONTROLLER IN THE 

MEANING OF DATA PROTECTION LAW? 

Verantwortlicher im Sinne des 
Datenschutzrechts ist die Hirschmann 
Automotive GmbH, Oberer Paspelsweg 6-8, 
6830 Rankweil, Österreich, Tel: +43 5522 307-0, 
E-Mail: whistleblowing@hirschmann-
automotive.com 

The data controller in the meaning of data 
protection law is Hirschmann Automotive GmbH, 
Oberer Paspelsweg 6-8, 6830 Rankweil, Austria, 
Tel: +43 5522 307-0, E-Mail: 
whistleblowing@hirschmann-automotive.com  

  
3. GIBT ES EINEN 

DATENSCHUTZBEAUFTRAGTEN? 
3. IS THERE A DATA PROTECTION 

OFICER? 

Nein, wir haben keinen Datenschutzbeauftragten 
bestellt, da wir gesetzlich nicht dazu verpflichtet 
sind. 

No, we have not appointed a data protection 
officer, as we are not legally required to do so. 

  
4. WELCHE PERSONENBEZOGENEN 

DATEN VERARBEITEN WIR? 
4. WHAT PERSONAL DATA DO WE 

PROCESS? 

Wir verarbeiten nur solche personenbezogenen 
Daten, die uns vom Hinweisgeber freiwillig zur 
Verfügung gestellt werden, für die Untersuchung 
des Vorfalls erforderlich sind oder im Rahmen der 
Bearbeitung des Hinweises anfallen. 

We only process personal data that is voluntarily 
provided to us by the whistleblower, is necessary 
for the investigation of the incident, or arises in 
the course of processing the reported incident. 

  
5. ZU WELCHEM ZWECK UND AUF 

WELCHER RECHTSGRUNDLAGE 
VERARBEITEN WIR DEINE DATEN? 

5. FOR WHAT PURPOSE AND ON WHAT 
LEGAL BASIS DO WE PROCESS YOUR 
DATA? 

Wir verarbeiten personenbezogenen Daten im 
Rahmen des Hinweisgebersystems 
ausschließlich zum Zweck der Untersuchung des 
gemeldeten Vorfalls, zur Beendigung eines 
etwaigen Verstoßes und zur zukünftigen 
Verhinderung vergleichbarer Vorfälle. 
 
Rechtsgrundlage für diese Datenverarbeitung ist 
die Erfüllung einer rechtlichen Verpflichtung 
(Art 6 Abs 1 lit c DSGVO), da wir gesetzlich dazu 
verpflichtet sind, ein Hinweisgebersystem zu 
betreiben. Darüber hinaus ist die 
Datenverarbeitung auch zur Wahrung unserer 
berechtigten Interessen erforderlich (Art 6 Abs 1 
lit f DSGVO), da wir ein großes Interesse an der 
frühzeitigen Feststellung, Aufklärung und 

We process personal data within the 
whistleblowing system solely for the purpose of 
investigating the reported incident, stopping any 
breach and preventing similar incidents in the 
future. 
 
 
The legal basis for this data processing is the 
fulfillment of a legal obligation (Art 6 para 1 lit c 
GDPR), as we are legally obliged to operate a 
whistleblowing system. In addition, the data 
processing is also necessary to protect our 
legitimate interests (Art 6 para 1 lit f GDPR), as 
we have a great interest in the early detection, 
clarification and prevention of violations of law 
and misconduct.  
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Verhinderung von Gesetzesverstößen und 
Fehlverhalten haben.  
  
6. WOHER STAMMEN DIE 

PERSONENBEZOGENEN DATEN? 
6. WHERE DOES THE PERSONAL DATA 

COME FROM? 

Die von uns im Rahmen des 
Hinweisgebersystems verarbeiteten 
personenbezogenen Daten erhalten wir 
grundsätzlich vom Hinweisgeber selbst bzw. 
fallen diese Daten im Rahmen der Bearbeitung 
des Hinweises an. Gegebenenfalls greifen wir im 
Rahmen der Bearbeitung des Hinweises auch 
auf personenbezogene Daten zurück, die uns 
sonst bereits über den Hinweisgeber oder den 
von der Meldung Betroffenen vorliegen.  

The personal data we process within the 
whistleblowing system is generally obtained from 
the whistleblower himself/herself or is obtained in 
the course of processing the report. If necessary, 
we also use personal data that we already have 
about the whistleblower or the person affected by 
the report in the course of processing the report. 

  
7. AN WEN WERDEN 

PERSONENBEZOGENE DATEN 
WEITERGEGEBEN? 

7. TO WHOM IS PERSONAL DATA 
DISCLOSED? 

Innerhalb unseres Unternehmens haben 
ausschließlich jene Fachbereiche und Personen 
im Rahmen des Hinweisgebersystems Zugriff auf 
personenbezogene Daten, die diese unbedingt 
Daten benötigen. Die erste Evaluierung des 
Hinweises erfolgt durch eine unparteiische Stelle 
bestehend aus einem Kernteam mit aktuell drei 
vertrauenswürdigen, zur Vertraulichkeit 
verpflichteten und geschulten Mitarbeitern. In 
weiterer Folge wird der Hinweis gegebenenfalls 
mit zusätzlichen vertrauenswürdigen 
Ansprechpersonen aus den im Einzelfall 
erforderlichen Fachbereichen bearbeitet und 
erhalten diese Personen zu diesem Zweck Zugriff 
auf etwaige personenbezogene Daten. 
Sämtliche Datenverarbeitungstätigkeiten werden 
dabei mit größtmöglicher Vertraulichkeit in einem 
möglichst kleinen Personenkreis durchgeführt. 
Die Bearbeitung des Hinweises wird daher nur 
mit jenen Personen durchgeführt, deren 
Zuständigkeitsbereich von der Meldung betroffen 
ist und von denen anzunehmen ist, dass mit 
ihnen eine Aufklärung des Falles gelingen kann. 

Within our company, only those departments 
and persons have access to personal data within 
the whistleblowing system who absolutely need 
this data. The initial evaluation of the reported 
incident is carried out by an impartial body 
consisting of a core team with currently three 
trustworthy employees who are committed to 
confidentiality and trained. Subsequently, the 
report is processed, if necessary, with additional 
trusted contact persons from the departments 
required in the individual case, and these persons 
might be given access to personal data for this 
purpose. All data processing activities are carried 
out with the greatest possible confidentiality in as 
small groups of persons as possible. The report 
is therefore only processed with those persons 
whose area of responsibility is affected by the 
report and with whom it can be assumed that the 
case can be successfully clarified. 

  
Eine Übermittlung personenbezogener Daten an 
Empfänger außerhalb unseres Unternehmens 
erfolgt nur, soweit wir dazu gesetzlich berechtigt 
oder verpflichtet sind. Unter diesen 
Voraussetzungen können externe Empfänger 
personenbezogener Daten z.B. Behörden, 
Gerichte, Berater, Sachverständige oder 
Rechtsvertreter sein.  

Personal data is only transferred to recipients 
outside our company if we are legally entitled or 
obliged to do so. Under these conditions, external 
recipients of personal data may be, for example, 
authorities, courts, consultants, experts or legal 
representatives. 

  



 

 

Darüber hinaus überlassen wir 
personenbezogene Daten im erforderlichen 
Umfang an externe Dienstleister (sogenannte 
Auftragsverarbeiter), die die Daten aufgrund 
gesonderter vertraglicher Vereinbarungen in 
unserem Auftrag verarbeiten. Zu diesen externen 
Dienstleistern zählen etwa IT-Dienstleister oder 
Software-Anbieter. 

In addition, we transfer personal data to the 
necessary extent to external service providers 
(so-called data processors) who process the data 
on our behalf on the basis of separate contractual 
agreements. These external service providers 
include, for example, IT service providers or 
software providers. 

  
8. ERFOLGT EINE DATENWEITERGABE AN 

EMPFÄNGER AUSSERHALB DER EU? 
8. IS DATA TRANSFERRED TO RECIPIENTS 

OUTSIDE THE EU? 

Wir legen großen Wert darauf, dass 
personenbezogene Daten im Rahmen des 
Hinweisgebersystems streng vertraulich 
behandelt und grundsätzlich nur innerhalb der 
EU verarbeitet werden. Daher haben wir für 
unseren onlinebasierten Hinweisgeberkanal 
sowie für unser internes System zur 
Fallbearbeitung einen externen Dienstleister 
gewählt, der die Daten ausschließlich auf 
Servern innerhalb der EU speichert. Allerdings 
kann es – je nach dem vom Hinweisgeber 
gewählten Meldekanal – nicht ausgeschlossen 
werden, dass auch Empfänger außerhalb der EU 
Zugriff auf personenbezogene Daten haben 
(etwa bei Meldungen per E-Mail). 
 
Somit kann es auch vorkommen, dass die 
Empfänger personenbezogener Daten ihren Sitz 
gegebenenfalls außerhalb der EU haben (etwa 
Dienstleister). Für diese Fälle haben wir 
zusätzliche Garantien implementiert, um ein 
angemessenes Datenschutzniveau 
sicherzustellen.  

We are committed to ensure that personal data 
within the whistleblowing system is treated with 
strict confidentiality and, as a matter of principle, 
only processed within the EU. For this reason, we 
have chosen an external service provider for our 
online-based whistleblowing channel as well as 
for our internal case management system, which 
stores the data exclusively on servers within the 
EU. However, depending on the reporting 
channel selected by the whistleblower, it cannot 
be excluded that recipients outside the EU may 
also have access to personal data (for example, 
in the case of reports by e-mail). 
 
 
 
Thus, it is also possible that the recipients of 
personal data may be located outside the EU 
(e.g., service providers). For these cases, we 
have implemented additional safeguards to 
ensure an adequate level of data protection. 

  
9. WIE LANGE WERDEN 

PERSONENBEZOGENE DATEN 
GESPEICHERT? 

9. HOW LONG ARE PERSONAL DATA 
STORED? 

Wir speichern personenbezogene Daten im 
Rahmen des Hinweisgebersystems nur solange 
sie für den jeweiligen Zweck erforderlich sind. Bei 
der Festlegung der Speicherdauer orientieren wir 
uns an den folgenden Kriterien: 
 
Die Daten werden grundsätzlich bis zum 
Abschluss der Fallbearbeitung und für eine 
angemessene Zeit danach gespeichert. Sofern 
kein Grund für eine längere Aufbewahrung 
besteht (etwa ein anhängiger oder drohender 
Rechtsstreit), werden sämtliche 
personenbezogenen Daten spätestens 12 
Monate nach Abschluss der Fallbearbeitung 
gelöscht. 

We store personal data within the whistleblowing 
system only as long as it is required for the 
respective purpose. When determining the 
storage period, we are guided by the following 
criteria: 
 
Data is generally stored until the case processing 
is completed and for a reasonable time 
thereafter. Unless there is a reason for longer 
retention (such as pending or threatened 
litigation), all personal data will be deleted no 
later than 12 months after case processing has 
been completed. 
 
 



 

 

 
Selbstverständlich werden wir stets nur jene 
personenbezogenen Daten aufbewahren, die 
weiterhin erforderlich sind. Alle nicht mehr 
notwenigen Daten werden wir daher löschen.  

 
Of course, we will only retain those personal data 
that are still necessary. We will therefore delete 
all data that is no longer required. 

  
10. UNTERLIEGEN DIE DATEN EINER 

AUTOMATISIERTEN ENTSCHEIDUNGS-
FINDUNG? 

10. IS THE DATA SUBJECT TO AUTOMATED 
DECISION-MAKING? 

Nein, wir führen keine automatisierten 
Entscheidungsfindungen oder Profiling durch. 

No, we do not perform any automated decision-
making or profiling. 

  
11. IST DIE BEREITSTELLUNG 

PERSONENBEZOGENER DATEN 
GESETZLICH ODER VERTRAGLICH 
VORGESCHRIEBEN? 

11. IS THE PROVISION OF PERSONAL DATA 
REQUIRED BY LAW OR CONTRACT? 

Nein, der Hinweisgeber ist weder gesetzlich noch 
vertraglich dazu verpflichtet, uns 
personenbezogene Daten zur Verfügung zu 
stellen. Die Abgabe eines Hinweises kann auch 
anonym und ohne Angabe personenbezogener 
Daten erfolgen. 

No, the whistleblower is under no legal or 
contractual obligation to provide us with personal 
data. A report can also be submitted 
anonymously and without providing personal 
data. 

  
12. WELCHE RECHTE HAT DER 

BETROFFENE? 
12. WHICH RIGHTS DO DATA SUBJECTS 

HAVE? 

Der Betroffene hat ein Recht auf Auskunft über 
die von uns verarbeiteten personenbezogenen 
Daten. Außerdem hat der Betroffene ein Recht 
auf Berichtigung, falls die von uns verarbeiteten 
Daten unvollständig oder unrichtig sind. Darüber 
hinaus hat der Betroffene – bei Vorliegen der 
gesetzlichen Voraussetzungen – ein Recht auf 
Löschung seiner personenbezogenen Daten 
sowie ein Recht auf Einschränkung der 
Verarbeitung. Zudem hat der Betroffene ein 
Recht auf Datenübertragbarkeit. Soweit die 
Verarbeitung personenbezogener Daten zur 
Wahrung berechtigter Interessen erfolgt, hat der 
Betroffene außerdem das Recht, aus Gründen, 
die sich aus seiner besonderen Situation 
ergeben, Widerspruch gegen die Verarbeitung 
dieser Daten einzulegen. 
 
Daneben hat der Betroffene ein 
Beschwerderecht bei der (österreichischen) 
Datenschutzbehörde, wenn er der Ansicht sein 
sollte, dass die Verarbeitung seiner 
personenbezogenen Daten nicht rechtmäßig 
erfolgt.  
 
 

The data subject has a right of access to the 
personal data processed by us. In addition, the 
data subject has a right to rectification if the data 
processed by us is incomplete or incorrect. In 
addition, the data subject has - if the legal 
requirements are met - a right to erasure of his 
or her personal data and a right to restriction of 
processing. In addition, the data subject has a 
right to data portability. Insofar as the 
processing of personal data is carried out for the 
protection of legitimate interests, the data subject 
also has the right to object to the processing of 
such data on grounds relating to his or her 
particular situation. 
 
 
 
 
In addition, the data subject has the right to 
lodge a complaint with the (Austrian) data 
protection authority if he or she believes that the 
processing of his or her personal data is not 
carried out lawfully.  
 
 
 



 

 

Sofern die Verarbeitung personenbezogener 
Daten auf Grundlage einer Einwilligung erfolgt, ist 
der Betroffene außerdem berechtigt, seine 
Einwilligung jederzeit zu widerrufen.  
 
Zur Wahrung dieser Rechte kann sich der 
Betroffene jederzeit gerne unter 
whistleblowing@hirschmann-automotive.com an 
uns wenden. 

If the processing of personal data is based on 
consent, the data subject also has the right to 
revoke his or her consent at any time.  
 
To safeguard these rights, the data subject is 
welcome to contact us at any time at 
whistleblowing@hirschmann-automotive.com.  

  
Dezember 2021 December 2021 
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